
Datenschutzhinweis Freelance@DB E&C 

Geschäftszweck der DB Engineering & Consulting GmbH (DB E&C) ist die Bearbeitung von 

Infrastrukturprojekten in den Bereichen Bautechnik und Ausrüstungstechnik für den Perso-

nen- und Güterverkehr auf der Schiene und die Management- und Systemberatung im Kon-

text Mobilität‒Bahn‒Logistik. 

Neben Mitarbeitern der DB Engineering & Consulting GmbH werden im Angebots- und Pro-

jektstaffing auch Freelancer eingesetzt. Ein Freelancer führt für unser Unternehmen als  

Selbständiger Aufträge im Rahmen eines Dienst- oder Werkvertrags aus.  

Die Freelance@DB E&C ist ein DB E&C – spezifisches Arbeitsmittel, in dem Interessierte auf 

eigene Initiative ihr Profil und ihren Lebenslauf sowie weitere Unterlagen hinterlegen können, 

um sich für einen Einsatz als Freelancer bei der DB Engineering & Consulting GmbH zu be-

werben.  

Die Freelance@DB E&C besteht aus den Komponenten Freelancer-Portal, das ist die We-

banwendung im Internet, in der die Freelancer ihre Daten erfassen können, einer Schnitt-

stelle für die verschlüsselte Datenübertragung zwischen Portal und Freelancer-Datenbank 

und der Freelancer-Datenbank im Intranet der DB Engineering & Consulting GmbH. 

In diesem Datenschutzhinweis informieren wir Sie darüber, welche Daten wir von Ihnen er-

heben, wie wir sie nutzen und wie Sie der Datennutzung widersprechen können, wenn Sie 

sich als Freelancer bei der DB Engineering & Consulting GmbH bewerben. 

 

Wer ist die verantwortliche Stelle für die Datenerhebung und -verarbeitung? 

Die DB Engineering & Consulting GmbH, Part of DB E.C.O. Group, EUREF-Campus 14, Tor-

gauer Str. 12-15, 10829 Berlin, verarbeitet Ihre Daten als Verantwortliche.  

Die bestellte Datenschutzbeauftragte ist Frau Dr. Marein Müller.  

Sollten Sie Fragen oder Anregungen zum Datenschutz der Freelance@DB E&C haben, so 

kontaktieren Sie bitte das Team Datenschutz der DB Engineering & Consulting GmbH unter 

datenschutz.db-ec@db-eco.com 

 

Welche Daten erheben wir und wie und warum verarbeiten wir diese Daten? 

Wir benötigen Ihre persönlichen Daten, die Sie über das Freelancer-Portal selbst eingeben 

bzw. hochladen, ausschließlich zur Bearbeitung Ihrer Online-Registrierung als Freelancer 

und um im Rahmen Ihrer Bewerbung als Freelancer bei der DB Engineering & Consulting 

GmbH eine geeignete Einsatzmöglichkeit finden und Ihnen anbieten zu können.  

Zweck der Freelance@DB E&C ist die Speicherung des von Ihnen selbst eingegebenen 

Freelancer-Profils einschließlich des dazu gehörigen Lebenslaufes und weiterer Unterlagen 

und deren Nutzung zur personellen Ausstattung von Geschäftsprojekten, an denen die DB 

Engineering & Consulting GmbH beteiligt ist, insbesondere um unsererseits Projektpartner 

für die Mitwirkung an nationalen oder internationalen Projekten der DB Engineering & Con-

sulting GmbH zu gewinnen bzw. uns gemeinsam für ausgeschriebene Projekte dritter Auf-

traggeber zu bewerben.  
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Freelancer-Portal 

Das Freelancer-Portal stellt die Online-Webseite im Internet für die Datenerfassung bereit. 

Das Login im Freelancer-Portal findet über die Authentifizierungsmethode OAuth2 und die 

Identity Provider eines sozialen Netzwerks (Facebook, Microsoft, Google, LinkedIn) statt. Da-

bei authentifizieren Sie sich bei einem der Identity Provider (IP) auf der Seite des IP durch 

Eingabe Ihrer Zugangsdaten. An den Identity Provider werden bei der Anmeldung nur der 

Name und die Adresse des Freelancer-Portals übertragen. Der Identity Provider (IP) über-

trägt an das Freelancer-Portal nur folgende Daten:  name, preferred_username, 

given_name, family_name, email. Im Freelancer-Portal wird aktiv nur der preferred_user-

name als internes Identifikationsmerkmal genutzt. Es werden nur Daten übermittelt, die für 

das Login im Freelancer-Portal erforderlich sind, keine darüberhinausgehenden Daten. 

Mit der Registrierung über das Freelancer-Portal bewerben Sie sich für eine Zusammenar-

beit mit uns als Freelancer im Rahmen unserer Geschäftstätigkeit und der von Ihnen gewähl-

ten Einsatzmöglichkeiten. Wir verwenden nur die Informationen, die Sie uns direkt über das 

Ausfüllen des Eingabeformulars und das Hochladen Ihres Lebenslaufs sowie weiterer mögli-

cher Unterlagen übermittelt haben. 

Das Freelancer-Portal ist dabei Ihr Zugang für die Erfassung, Änderung und Löschung Ihrer 

Profildaten, die nur Sie eingeben und ändern können. Sie können jederzeit Ihr Profil löschen 

und somit Ihre Bewerbung für eine Zusammenarbeit mit uns als Freelancer beenden. Ihre 

Daten werden erst an die Freelancer-Datenbank übermittelt, wenn Sie Ihr vollständiges Profil 

einschließlich des hochgeladenen Lebenslaufs absenden. 

Folgende Angaben werden erfasst:  

- Anrede 

- Titel 

- Nachname 

- Vorname 

- Geburtsdatum 

- Geburtsort 

- Geburtsland 

- 1. und 2. Staatsangehörigkeit 

- Straße, Hausnummer 

- Postleitzahl (PLZ)  

- Ort 

- Land 

- Ehemaliger Mitarbeiter Deutsche Bahn 

- Telefon 

- E-Mail 

- Sprachen 

- Ausbildung 

- Studium 

- Kurzprofil 

- Projekterfahrung 

- Fachliche Kompetenzen 

- Weitere Qualifikationen 

- IT-Kenntnisse 

- Mitgliedschaften 



- Auslandseinsatzbereitschaft 

- Verfügbarkeit & Kosten 

- Lebenslauf und Nachweise im Portfolio 

 

Zwingend erforderliche Angaben sind im Freelancer-Portal mit einem * gekennzeichnet. 

Mit dem freiwilligen und selbständigen Anlegens Ihres Profils über das Freelancer-Portal wil-

ligen Sie in die beschriebene Speicherung und Verwendung Ihrer Daten ein. Rechtsgrund-

lage für die Verarbeitung und Nutzung Ihrer Daten ist Ihre Einwilligung gemäß Art. 6 Abs. 1 

S. 1 lit a) DSGVO. Sie können Ihre Einwilligung jederzeit widerrufen, indem Sie Ihr angeleg-

tes Profil löschen. Sie können uns auch Ihren Widerruf per E-Mail an die E-Mail-Adresse  

freelance@db-eco.com oder per Post an die Anschrift  

DB Engineering & Consulting GmbH, Part of DB E.C.O. Group, Freelancer-Datenbank, EU-

REF-Campus 14, Torgauer Straße 12-15, 10829 Berlin mitteilen. 

 

MQTT-Broker 

Der Datentransfer zwischen den beiden technischen Komponenten Freelancer-Portal und 

Freelancer-Datenbank erfolgt mit Transportverschlüsselung. 

 

Freelancer-Datenbank 

In der Freelancer-Datenbank werden die Profile der Freelancer inklusive der hochgeladenen 

Lebensläufe und der möglichen weiteren Unterlagen gespeichert und für eine Suche und 

Ausgabe für einen möglichen Einsatz als Freelancer bereitgestellt. Unsere operativen Res-

sourcenmanager und Projektverantwortliche sichten die Profile und sonstigen Unterlagen da-

hingehend.  

Wenn Sie für ein Geschäftsprojekt in Frage kommen, kontaktieren wir Sie über Ihre angege-

benen Kontaktdaten zu einer möglichen Zusammenarbeit. Sofern wir mit Ihnen eine Überein-

kunft erzielen, nutzen wir Ihre Daten im Rahmen der (vor-) vertraglichen Maßnahmen zur An-

gebotsabgabe.  

Rechtsgrundlage dafür ist Art. 6 Abs. 1 S. 1 lit. b) Datenschutzgrundverordnung (DSGVO). 

Die Verarbeitung erfolgt auf Ihre Anfrage hin und ist zur Erfüllung des Vertragszwecks oder 

zur Durchführung vorvertraglicher Maßnahmen erforderlich. Ohne die Angaben dieser Daten 

wäre die Durchführung nicht möglich.  

Aus technischen Gründen muss bei jedem Login das Datum des Besuches gespeichert wer-

den. Rechtsgrundlage für die Verarbeitung Ihrer Daten ist Art. 6 Abs. 1 S. 1 lit. f) DSGVO, 

nämlich das berechtigte Interesse der DB Engineering & Consulting GmbH, Part of DB 

E.C.O. Group, die Funktionsfähigkeit des Freelancer-Portals sicherzustellen sowie dieses zu 

optimieren. 

 

Werden Daten weitergegeben? 

Für die Vertragsabwicklung ist in der Regel die Einschaltung weisungsabhängiger Auf-

tragsverarbeiter erforderlich, wie z. B. für die technische Betriebsführung des Freelancer-

Portals, oder sonstigen an der Vertragserfüllung Beteiligten. Externe Dienstleister, die für uns 

im Auftrag Daten verarbeiten, werden von uns sorgfältig ausgewählt und vertraglich streng 

verpflichtet.  
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Die Dienstleister arbeiten nach unserer Weisung, was durch strenge vertragliche Regelun-

gen, durch technische und organisatorische Maßnahmen und durch ergänzende Kontrollen 

sichergestellt wird. 

Eine Übermittlung Ihrer Daten erfolgt im Übrigen nur, wenn Sie uns dazu eine ausdrückliche 

Einwilligung erteilt haben oder aufgrund einer gesetzlichen Regelung oder im Rahmen bzw. 

zur Durchführung der (vor-) vertraglichen Maßnahmen. 

 

Datenübermittlung in Länder außerhalb Deutschlands  

Im Rahmen der Nutzung der Freelance@DB E&C können zur Erreichung der Zwecke der 

Datenbank auch Ressourcenmanager und Projektverantwortliche außerhalb der Europäi-

schen Union bzw. des Europäischen Wirtschaftsraumes (EU/EWR) auf die Datenbank zu-

greifen. Auch aus Deutschland werden in Ausschreibungsverfahren Lebensläufe und andere 

Unterlagen in Länder außerhalb der EU/EWR versandt, insbesondere um unsererseits Pro-

jektpartner für die Mitwirkung an nationalen oder internationalen Projekten der DB Enginee-

ring & Consulting GmbH oder Kunden zu gewinnen bzw. uns gemeinsam für ausgeschrie-

bene Projekte dritter Auftraggeber zu bewerben. Datenschutzrechtlich stellt dies eine Daten-

übermittlung in Drittstaaten dar. Bitte beachten Sie hierbei, dass nicht in allen Ländern Res-

sourcenmanager vor Ort sind, sondern dass Ressourcenmanager in ihrem regionalen Ver-

antwortungsbereich gegebenenfalls für mehrere Länder zuständig sein können.   

Innerhalb EU/EWR besteht ein gleichwertiges Datenschutzniveau. Bitte beachten Sie jedoch, 

dass in Ländern außerhalb der EU/des EWR gegebenenfalls ein anderes Datenschutzniveau 

herrscht, das niedriger sein kann.  Auch innerhalb der EU/des EWR können trotz des gleich-

wertigen Datenschutzniveaus einzelne Datenschutzvorgaben voneinander abweichen.  

Mit der entsprechenden Einwilligung im Rahmen des Anmeldeverfahrens erteilen Sie die 

Einwilligung zur Übermittlung Ihrer Daten in Länder außerhalb Deutschlands der EU/EWR. 

 

Datenspeicherung 

Wir speichern Ihre Daten nur so lange, wie sie für die Erfüllung des Zwecks, zu dem sie er-

hoben wurden (z.B. im Rahmen eines Vertragsverhältnisses), erforderlich sind oder sofern 

dies gesetzlich vorgesehen ist.  

Grundsätzlich werden Ihr Profil und Ihre weiteren Unterlagen nach Ablauf von 24 Monaten 

(Frist) Inaktivität im Freelancer-Portal gelöscht und Ihre Teilnahme an Freelance@DB E&C 

dadurch beendet. Ca. 6 Wochen vorher senden wir Ihnen eine E-Mail zu, in der wir Sie um 

Erneuerung Ihrer Einwilligung bis zum Fristablauf bitten, sofern Sie weiterhin an einer Zu-

sammenarbeit mit uns interessiert sind. Wenn Sie nicht erneut einwilligen, löschen wir Ihr 

Profil sowie Ihre weiteren Unterlagen in Freelance@DB E&C zum Fristablauf der 24 Monate. 

Ihre Entscheidung, uns Ihr Profil und Ihre weiteren Unterlagen zur Verfügung zu stellen, ist 

selbstverständlich freiwillig. Sie können Ihr Profil und die weiteren Unterlagen jederzeit 

selbstständig im Freelancer-Portal löschen und so Ihre Bewerbung für einen Einsatz als 

Freelancer der DB Engineering & Consulting GmbH beenden.  

 



Alternativ können Sie uns die entsprechende Bitte auch formlos per E-Mail an freelance@db-

eco.com oder per Post an die Anschrift DB Engineering & Consulting GmbH, Part of DB 

E.C.O. Group, Freelancer-Datenbank, EUREF-Campus 14, Torgauer Straße 12-15, 10829 

Berlin mitteilen. 

 

Cookie-Hinweis 

Cookies sind kleine Dateien, die von einer Webseite auf Ihrem Computer gespeichert wer-

den können. Die für das Freelancer-Portal eingesetzte Software verwendet sogenannte Ses-

sion-Cookies. Ein Session Cookie ist für eine Serversitzung gültig; sobald diese beendet 

wird, wird auch das Session Cookie gelöscht.  

 

Welche Rechte haben Sie? 

Sie können Auskunft darüber verlangen, welche Daten über Sie gespeichert sind. 

Sie können Berichtigung, Löschung und Einschränkung der Bearbeitung (Sperrung) Ihrer 

personenbezogenen Daten verlangen, solange dies gesetzlich zulässig und im Rahmen des 

bestehenden Vertragsverhältnisses möglich ist. 

Wenn Sie der Ansicht sind, dass die Verarbeitung Ihrer personenbezogenen Daten gegen 

Datenschutzrecht verstößt, haben Sie insb. gemäß Art. 77 Abs. 1 DSGVO das Recht, sich 

bei einer Datenschutzaufsichtsbehörde zu beschweren. Die für die DB Engineering & Con-

sulting GmbH zuständige Aufsichtsbehörde ist:  

Berliner Beauftragte für Datenschutz und Informationssicherheit 

Alt-Moabit 59-61 

10555 Berlin 

Sie haben das Recht auf Übertragbarkeit derjenigen Daten, die Sie uns auf der Basis einer 

Einwilligung oder eines Vertrages bereitgestellt haben (Datenübertragbarkeit). 

 

Widerruf: Wenn Sie uns eine Einwilligung zur Datenverarbeitung erteilt haben, können Sie 

diese jederzeit auf die gleiche Weise, wie Sie sie erteilt haben, widerrufen. Durch den Wider-

ruf der Einwilligung wird die Rechtmäßigkeit, der aufgrund der Einwilligung bis zum Widerruf 

erfolgten Datenverarbeitung, nicht berührt. 

Widerspruch: Sie können der Datenverarbeitung aus Gründen, die sich aus Ihrer besonde-

ren Situation ergeben, widersprechen, wenn die Datenverarbeitung aufgrund unserer be-

rechtigten Interessen erfolgt oder für die Wahrnehmung öffentlicher Aufgaben erforderlich ist. 

Für die Ausübung Ihrer Rechte reicht ein Schreiben auf dem Postweg an: 

DB Engineering & Consulting GmbH 

Part of DB E.C.O. Group 

Freelancer-Datenbank 

EUREF-Campus 14  

Torgauer Straße 12-15 

10829 Berlin 

mailto:Postfachadresse@db-eco.com
mailto:Postfachadresse@db-eco.com


oder per E-Mail an: freelance@db-eco.com 

Aktualisierung des Datenschutzhinweises 

Wir passen den Datenschutzhinweis an veränderte Funktionalitäten oder geänderte Rechts-

lagen an. Daher empfehlen wir, den Datenschutzhinweis in regelmäßigen Abständen zur 

Kenntnis zu nehmen. Sofern Ihre Einwilligung erforderlich ist oder Bestandteile des Daten-

schutzhinweises Regelungen des Vertragsverhältnisses mit Ihnen enthalten, erfolgen die Än-

derungen nur mit Ihrer Zustimmung. 

 

Stand: Juni 2023 
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